CONTRATO DE ACCESO A DATOS POR CUENTA DE TERCEROS

REUNIDOS

De una parte, la empresa citada en el apartado DATOS DE LA EMPRESA representada por la
persona que hace constar en DATOS DEL FIRMANTE.

(En adelante, el RESPONSABLE DEL TRATAMIENTO).

Y de otra parte, CONSULTORIA DE PROTECCION DE DATOS DEL SUR, S.L. con NIF/CIF
B19586775, y domicilio social en C/ Alfonso Cuesta, n°6 Bajo - 18360 - Huétor - Tajar - GRANADA.

Representada por el Sr./a Manuel Malagdn Sanchez con NIF 74641952Y.

(En adelante, el ENCARGADO DEL TRATAMIENTO).

1. Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a la entidad CONSULTORIA DE PROTECCION DE
DATOS DEL SUR, S.L., encargada del tratamiento, para tratar por cuenta de la empresa
anteriormente citada en el apartado DATOS DE LA EMPRESA, responsable del tratamiento, los
datos de caracter personal necesarios para prestar el servicio de Adaptacion al RGPD

Descripcion detallada del servicio: Adaptaciéon al RGPD

La concrecion de los tratamientos a realizar es: Consulta, Recogida, Conservacion

2. Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
RESPONSABLE DEL TRATAMIENTO, pone a disposicién del ENCARGADO DEL TRATAMIENTO, la
informacién que se describe a continuacién: Datos trabajadores, datos empresa

3. Duracion

El presente acuerdo tiene una duracién de La duracion queda supeditada al contrato de
servicios entre las dos partes

4. Obligaciones del encargado del tratamiento

El encargado del tratamiento y todo su personal se obliga a:



A. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sdlo
para la finalidad objeto de este encargo. En ningun caso podra utilizar los datos para fines
propios.

B. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicidon en materia de proteccion de datos de la Unidén o de los Estados
miembros, el encargado informara inmediatamente al responsable.

C. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

- El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actte el encargado y, en su caso, del representante del responsable o
del encargado y del delegado de proteccion de datos.

- Las categorias de tratamientos efectuados por cuenta de cada responsable.

- En su caso, las transferencias de datos personales a un tercer pais u organizacion internacional,
incluida la identificacién de dicho tercer pais u organizacidn internacional y, en el caso de las
transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la
documentacion de garantias adecuadas.

- Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
a) La seudonimizacion y el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

d) El proceso de verificacion, evaluacidn y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Las obligaciones indicadas en los apartados 1 y 2 no se aplicaran a ninguna empresa ni
organizacion que emplee a menos de 250 personas, salvo que el tratamiento que realice pueda
suponer un riesgo para los derechos y las libertades de los interesados, no sea ocasional, o incluya
categorias especiales de datos personales indicadas en el articulo 9, apartado 1 del RGPD, o datos
personales relativos a condenas e infracciones penales a que se refiere el articulo 10 de dicho
Reglamento.

D. No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacién
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,



informara al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo
prohiba por razones importantes de interés publico.

E. Subcontratacion

No subcontratar ninguna de las prestaciones que formen parte del objeto de este
contrato que comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se debera comunicar
previamente y por escrito al responsable, con una antelacién de [48h], indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto. La subcontratacidon podra llevarse a cabo si el responsable
no manifiesta su oposicidn en el plazo establecido.

El subcontratista, que también tendra la condicidén de encargado del tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado inicial regular
la nueva relacién de forma que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad) y con los mismos requisitos formales que él,
en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el
encargado inicial seguird siendo plenamente responsable ante el responsable en lo referente al
cumplimiento de las obligaciones

F. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

G. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

H. Mantener a disposicidn del responsable la documentacion acreditativa del cumplimiento de la
obligacién establecida en el apartado anterior.

I. Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

J. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificacidn, supresion y oposicion

2. Limitacion del tratamiento

3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de
perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion,
supresion y oposicion, limitacion del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas, ante el encargado del
tratamiento, éste debe comunicarlo por correo electronico a la direccién [facilitada
en el formulario]. La comunicacién debe hacerse de forma inmediata y en ningln caso mas



alld del dia laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso, con
otras informaciones que puedan ser relevantes para resolver la solicitud.

K. Derecho de informacion

El encargado del tratamiento, en el momento de la recogida de los datos, debe
facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La
redaccion y el formato en que se facilitara la informacion se debe consensuar con el
responsable antes del inicio de la recogida de los datos.

L. Notificacién de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 48 horas, y a través del email facilitado en el
presente formulario, las violaciones de la seguridad de los datos personales a su cargo de las
que tenga conocimiento, juntamente con toda la informacion relevante para la documentacion y
comunicacion de la incidencia.

El plazo debe ser inferior a 72 horas en cualquier caso. No sera necesaria la notificacion cuando
sea improbable que dicha violacion de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

a) Descripcién de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados afectados,
y las categorias y el nimero aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.

c) Descripcién de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la
informacién se facilitara de manera gradual sin dilacién indebida.

Corresponde al encargado del tratamiento comunicar las violaciones de la seguridad
de los datos a la Autoridad de Proteccion de Datos, la comunicacién contendra la misma
informacidon que se ha remitido al responsable del tratamiento, detallada anteriormente en los
puntos a), b), ), d).

También correspondera al encargado del tratamiento comunicar en el menor tiempo posible las
violaciones de la seguridad de los datos a los interesados, cuando sea probable que la violacion
suponga un alto riesgo para los derechos v las libertades de las personas fisicas.

La comunicacién debe realizarse en un lenguaje claro y sencillo y debera, como minimo:

a) Explicar la naturaleza de la violacién de datos.



b) Indicar el nombre y los datos de contacto del delegado de proteccidn de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

c) Describir las posibles consecuencias de la violacion de la seguridad de los datos personales.

d) Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner
remedio a la violacion de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

M. Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

N. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.

0. Poner a disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

P. Medidas de seguridad
El encargado implantara las medidas detalladas en su documento de seguridad.
En todo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

Q. Designar un delegado de proteccién de datos y comunicar su identidad y datos de contacto
al responsable.

El delegado de proteccion de datos debe designarse cuando:

a) El tratamiento lo lleve a cabo una autoridad o un organismo publico, excepto los tribunales
que actden en ejercicio de su funcion judicial.

b) Las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento gue, en razon de su naturaleza, alcance y/o fines, requieran una observacion
habitual y sistematica de interesados a gran escala.

¢) Las actividades principales del responsable o del encargado consistan en el tratamiento a
gran escala de categorias especiales de datos personales y de datos relativos a condenas e
Infracciones penales.

R. Destino de los datos



El encargado destruira los datos, una vez cumplida la prestacion. Una vez destruidos,
el encargado debe certificar su destruccién por escrito y debe entregar el certificado
al responsable del tratamiento.

No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:
a) Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.

b) Realizar una evaluacion del impacto en la proteccién de datos personales de las
operaciones de tratamiento a realizar por el encargado.

¢) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

e) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

Aviso legal:

El Reglamento Europeo de Proteccion de Datos 2016/679, en su articulo 28.1, establece lo
siguiente:

Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento, este
elegira Unicamente un encargado que ofrezca garantias suficientes para aplicar medidas técnicas
y organizativas apropiadas, de manera que el tratamiento sea conforme a los requisitos del
presente reglamento y garantice la proteccién de los derechos del interesado.

El encargado de tratamiento, la informacién recogida en el presente documento con respecto a
la auditoria (cumplimentada por él mismo) es totalmente veraz. En caso de no ser cierta, se
excluye de cualquier clase de responsabilidad relacionada con los datos personales facilitados por
el responsable del tratamiento para la prestacion de los servicios contratados, y se compromete
a mantener indemne al responsable del tratamiento frente a cualquier responsabilidad directa o
indirecta, por cualquier dafio y perjuicio que pudieran derivarse para el mismo, incluyendo, a
titulo enunciativo que no limitativo, indemnizaciones a los titulares de los datos o a terceros,
sanciones impuestas por la Agencia Espafiola de Proteccion de Datos o por cualquier otra
autoridad u drgano administrativo, lucro cesante, pérdida de ingresos comerciales, goodwill o
ahorros previstos, asi como honorarios de abogados y procuradores, costas judiciales o
cualesquiera otros gastos que pudieran resultar aplicables.



